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I1UVOD

Danasnji Internet je zasnovan na razmeni paketa posredstvom
TCP/IP skupa protokola. Vreme je pokazalo da je ovaj skup
protokola dovoljno fleksibilan u odnosu na razlicite vrste
tehnologija fizickog sloja mreze (modemske linije,
FrameRelay, satelitski 1 opticki linkovi, WLAN, Ethernet),

.....

aplikativnih slojeva.

Jedan od najznacajnijih problema danasnjeg Interneta je
zagusenje. lako Internet pruza servis najboljeg pokusaja na
sloju mreze, reSenja za problem zagusenja su zastupljena od
sloja povezivanja podataka do sloja transporta. QoS (engl.
Quality of Service) je platforma koja pokusava da re$i mnoge
nedostatke u dana$njim mrezama. QoS koncept se moze
delimi¢no uspe$no primeniti u mrezama sa jedinstvenom
politikom projektovanja i administracije. Znacajnije Sirenje
QoS platforme zahteva sustinsku promenu nacina
funkcionisanja Interneta. Zbog nemogucnosti centralizovane
administacije mreze tolikih razmera, takode bi bilo
neophodno uspostaviti veliki broj ugovora (engl. Service
Level Agreement, SLA) izmedu posrednika Internet servisa
(engl. Internet Service Providers, ISPs).

Pored QoS koncepta postoje reSenja koja teze da podignu
opsti nivo servisa, iako bez ¢vrstih garancija. Ovakva resenja
se ostvaruju upravljanjem baferima i rasporedivanjem paketa
u baferima. Tehnike aktivnog upravljanja baferima (engl.
Active Queue Management, AQM) mogu da posredstvom
ECN platforme (engl. Explicit Congestion Notification)
saraduju sa TCP mehanizmima kontrole zagusenja. Ovo je
veoma bitno jer se procenjuje da preko 90% Internet
saobracaja koristi TCP protokol. Jo$ jedna bitna prednost
AQM mehanizama jeste moguénost njihove postepene i
nesmetane implementacije u postojecu arhitekturu Interneta.

Jedan od osnovnih AQM algoritama je RED [1], koji
podrazumeva preventivno odbacivanje paketa u skladu sa
trenutnom vrednos¢u proseéne popunjenosti bafera. Postoje
istrazivanja [2], [3] koja su pokazala da RED mehanizam nije
uvek u prednosti u odnosu na uobicajeni FIFO (DropTail)
bafer. Takvi rezultati su usporili Sirenje AQM platforme u
mreze posrednika Internet servisa. Od svog nastanka RED je
visestruko modifikovan (gentle RED, adaptive RED, FRED,
RED-PD). IETF organizacija je pocela da snazno podrzava

ECN, kojim se preventivno odbacivanje paketa zamenjuje
markiranjem.

Cilj ovog rada je da pruzi uvid u efekte koji nastaju na granici
konvencionalne mreze i mreze sa AQM mehaniznom.

II METODOLOGIJA I POSTAVKE TESTOVA

Ispitivanja u ovom radu su obavljena simulacijom. Ispitivana
su dva AQM mehanizma: gentle RED (sa ‘“agresivnom”
verovatno¢om preventivnog odbacivanja max,=0.1) i
adaptivni RED. Opis ovih mehanizama je naveden u
radovima [4] 1 [5], dok je na sl. 1 prikazana funkcija
verovatnoée odbacivanja paketa.
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sl. 1 Verovatnoc¢a odbacivanja paketa Pp, u zavisnosti od
prosecne popunjenosti bafera avg QL:
(a) gentle RED i (b) adaptive RED.

Takode je ispitano dejstvo ECN platforme. AQM mehanizmi
su podloga za ECN koji preventivno markira pakete. TCP
transpot koji podrzava ECN na taj nacin dobija informaciju o
nastupaju¢em zaguSenju u toku samo jednog vremena
obilaska (RTT interval) i bez gubitka paketa. Detalji
implementacije ECN tehnologije su opisani u radu [6]. Na sl.
2 je prikazan jedan ECN ciklus.
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sl. 2 Ciklus ECN markiranja. Zasenceni paketi su markirani
posredstvom ECN mehanizma.

Na sloju transporta su konfigurisane dve TCP
implementacije: NewReno sa ECN podr§skom i SACK. Oba
reSenja su podrzana u veéini savremenih operativnih sistema.
NewReno je  relativno  jednostavna  modifikacija



najrapsrostranjenije TCP implementacije (TCP Reno).
NewReno uvodi parcijalne potvrde i time povecava otpornost
osnovne implementacije na viSestruke gubitke u okviru
jednog prozora potvrdivanja (cwnd) [7]. Druga testirana TCP
varijanta je SACK. SACK predstavlja znatnu nadgradnju
TCP mehanizama dele¢i prozor potvrdivanja na segmente
uzastopno primljenih paketa. Ovo resenje bi trebalo da ucini
TCP izuzetno otpornim na gubitke. Cena unapredenja je
povecana koli¢ina informacija u TCP zaglavljima i dodatno
vreme neophodno za oglasavanje SACK podrske u toku
uspostave konekcije [8].

Obavljene simulacije su izvedene na ns-2 simulatoru, koji se
koristi u mnogim RFC dokumentima i nau¢nim radovima za
ispitivanje ponaSanja TCP protokola, AQM tehnika,
viSestrukog usmeravanja (engl. multicast), beZi¢nih mreza i
veb keSiranja. Simulator je baziran na praéenju diskretnih
dogadaja. Ns-2 je objektno orijentisani softver otvorenog
koda koji je izgradjen na dve jeziCke platforme, C++ 1 OTcl.

Test konfiguracija je prikazana na sl. 3 i ima za cilj kreiranje
Sto realnije zaguSene mreze. Zato je generator saobracaja za
sve konekcije bila FTP aplikacija sa neograni¢enom
koli¢inom podataka.
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sl. 3 Test topologija.

Izmedu rutera r0 i rl je pokrenuto 9 SACK i 9
NewReno+ECN konekcija. Realniji uslovi su ostvareni
upotrebom jednog UDP toka koji generise pozadinski
saobrac¢aj neosetljiv na mehanizme kontrole zaguSenja.
Izmedu rutera 12 i r1 je pokrenuto 9 NewReno konekcija.

Na linkovima 10-r2 i r2-rl su primenjeni mehanizmi
upravljanja baferima u slede¢im redosledima:

e RED - DropTail, (RED-DT),
e DropTail - RED. (DT-RED),

e DropTail — DropTail, (DT-DT).

I ISKRISCENJE MREZNIH RESURSA

U tabeli 1 su prikazani rezultati simulacija ukupne efektivne
brzine razmene paketa za konekcije koje prolaze kroz jedan
ili dva linka uskog grla. Efektivna brzina razmene podataka
(engl. goodput) je definisana kao ukupna koli¢ina prenentih
podataka na sloju aplikacije za vreme trajanja testa.

QL=72 pkt QL=300 pkt
Total goodput [Mb/s] Red Adapt. Red  Adapt
10% RED 10% RED

end nodes 1.367 1.361 1.158 1.158
RED-DT |

inter. nodes 0.039 0.043 0.222 0.222

end nodes 0.854 0.883 0.899 0.915
DT-RED

inter. nodes 0.496 0.466 0.488 0.469

end nodes 1.374 1.158
DT-DT

inter. nodes 0.028 0.222

Tabela 1 Ukupna efektivna brzina razmene podataka pri
razli¢itim redosleldima tehnika upravljanja bafrima.

Rezultati prikazani u tabeli 1 su saglasni sa radom [3], u
kojem je pokazano da performanse mreze zavise od redosleda
DropTail i RED linkova. Znacajan rezultat nasih testova je da
u scenariju u kojem DropTail ruter upravlja veéinom
saobracaja (link r2-r1) nastaje izuzetno nepravicna raspodela
mreznih resursa. Kao §to rezultati u tabeli 1 pokazuju,
NewReno konekcije sa manjim RTT intervalom postizu od
2.5 do 20 puta manju efektivnu brzinu razmene podataka u
odnosu na konekcije sa boljim algoritmima kontrole
zagusenja i dvostruko ve¢im RTT intervalom. Iako se ovakvo
ponasanje nije moglo pretpostaviti, ono se moze objasniti
proucavanjem ucestanosti odbacivanja paketa. Jo§ je
potrebno napomenuti da poveéanje kapaciteta bafera
delimi¢no popravilja pravicnost. Kada su na linku r2-rl
postavljeni RED mehanizmi odnos pravicnosti je izrazito
bolji, bez obzira na kapacitet bafera.

Slede¢a posmatrana metrika je ukupna ucestanost
odbacivanja paketa. Rezultati su prikazani u tabeli 2.

QL=72 pkt QL=300 pkt
Total Drop Rate [kb/s] Red Adapt. Red Adapt
10% RED 10% RED
end r0-r2 13.920 15.326 0.000 0.000
RED-DT endr2-rl | 21.600  22.663 | 17.074  17.074
inter.
nodes 17.040 21.051 17.143 17.143
end r0-r2 0.000 0.000 0.000 0.000
DT-RED endr2rl | 104503 98331 | 16.629  26.983
inter. 64.869  62.606 | 18514  23.006
nodes
end r0-r2 24.000 0.000
DT-DT end r2-r1 14.263 17.074
inter.
nodes 11.863 17.143

Tablela 2 Ukupna ucestanost odbacivanja paketa pri
razli¢itim redosleldima tehnika upravljanja bafrima.

Posmatranjem ucestanosti odbacivanja paketa pri duzini
bafera QL=72 pkt se mogu uociti dve bitne pojave. Adaptive
RED i gentle RED daju sliéne performase bez obzira na
redosled RED i DT tehnika. Primetno je da u DT-RED



rasporedu dolazi do ve¢eg odacivanja koje obezbeduje bolju
pravicnost. Sa druge strane konekcije blize odredistima (r2-r1
konekcije) ostvaruju optimalne rezultate u smislu metrike
odbacivanja paketa pri DT-DT kombinaciji. Manja koli¢ina
odbacenih paketa u ovom slucaju ne rezultuje boljom
brzinom razmene za tih konekcija. Naprotiv, ovakav rezultat
je posledica izuzetno smanjenog protoka ovih konekcija (sl.
4).
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sl. 4 Prikaz kumulativnog potvrdivanja u DT-DT rasporedu
(a) NewReno+ECN i SACK konekcije sa duzim RTT
intervalom (b) NewReno konekcije sa kra¢im RTT
intervalom.

Slika sl. 4 ilustruje da konekcije sa duzim RTT vremenom
(NewReno+ECN 1 SACK) pocinju razmenu sporije. Sa druge
strane, NewReno konekcije startuju agresivnije zahvaljujuci
manjem RTT intervalu. Nakon nekoliko sekundi ove
konekcije prepunjuju bafer na linku r2-rl 1 nastupa
odbacivanje paketa u grupama. Time agresivne konekcije
bivaju trajno usporene. U tom intervalu, konekcije sa ve¢im
kasnjenjem trajno preuzimaju ve¢i deo propusnog opsega
linka uskog grla, zahvaljuju¢i manjoj agresivnosti pristupa
baferu, brojnosti konekcija i naprednim TCP mehanizmima.
Slican tok dogadaja je primec¢en i pri RED-DT scenarijima,
§to potvrduje da je primena DropTail mehanizma na linku r2-
rl glavni uzrok neravnopravnosti. Ovakvi rezultati potvrduju
da ucestanost odbacivanja paketa i efektivna brzina razmene
podataka nisu medusobno redundantne metrike.

Jos§ jedan interesantan scenario nastaje pri DT-RED redosledu
linkova. U toj situaciji RED ruter u potpunosti preuzima
upravljanje TCP konekcijama (tabela 2). Pri QL=72pkt
ucestanost odbacivanja paketa svih tipova konekcija se
utrostrucuje. Tako se stvara pravicna raspodela propusnog
opsega linka uskog grla bez smanjenja njegovog iskoris¢enja
(tabela 1).

Konacno, treba naglasiti da pove¢ana ucestanost odbacivanja
paketa mozda ne bi odgovarala kra¢im HTTP konekcijama
[2]. Ostaje pitanje da li bi raznovrsnija meSavina saobracaja
rezultovala manjom ucestano$¢u odbacivanja paketa ili bi

precizno podeSavanje RED paramara bilo neophodno za
dobijaje pozitivnih efekata.

Povecanje kapaciteta bafera na QL=300pkt je dovelo do
oc¢ekivanog smanjenja ucestanosti odbacivanja paketa.
Takode se primecuje da ruter r2 u celosti preuzima funkciju
upravljanja zaguSenjem. Ovakav rezultat je ocekivan, s
obzirom da udaljene konekcije mogu da produ kroz usko grlo
r0-r2 koriste¢i skoro maksimalnu veli¢inu cwnd prozora. U
poredenju sa testovima sa kra¢im baferom, odbacivanje
paketa je smanjeno dva do tri puta.

IV RAVNOPRAVNOST KONEKCIJA

Ispitivanje ravnopravnosti TCP konekcija je obavljeno u
odnosu na redosled tehnika upravljanja baferima. Takode
smo ispitali ravnopravnost perspektivnih TCP unapredenja na
mestu razgranicenja konvencionalnog i AQM domena.

Indeksi pravicnosti za posmatrane test scenarije su prikazani
u tabeli 3. Indeks pravicnosti predstavlja prosecnu vrednost
ravnopravne raspodele propusnog opsega i definise se kao:

Fi :[ZXJ (1)

Veli¢ine X; predstavljaju neko merilo brzine razmene
podataka (goodput ili throughput).

QL=72 pkt QL=300 pkt
Fairness Index Red Adapt. Red Adapt
10% RED 10% RED
REp.  endnodes | 099229 0993193 | 0.989203  0.989203
DT 'r:ggre's 0533823 0.803208 | 0.984169  0.984169
OT. endnodes | 098204 0991884 | 0991322 0.98732
RED 'r:ggre's 0994613  0.993914 | 0.994806  0.995022
DT- end nodes 0.985197 0.989203
DT 'r:ggre's 0.427537 0.984169

Tabela 3 Ukupni indeksi pravi¢nosti u zavisnosti od
redosleda tehnika upravljanja baferima i varijante RED
mehanizma.

FI vrednosti su u skladu sa prethodnim zakljuccima. Sledece
rezultate treba naglasiti:
* ukupni indeksi pravicnosti
povecanjem kapaciteta bafera
e ukupna pravicnost je bitno bolja kada dominantnu
ulogu u kontroli zagu$enja imaju AQM mehanizmi
* pri malom kapacitetu bafera (QL=72 pkt) i
dominantnoj ulozi DropTail mehanizma, adaptivni
RED uspeva da obezbedi bolju pravi¢nost u odnosu
na gentle RED.

se povecavaju sa

Rad zakljuCujemo ispitivanjem ravnopravne raspodele
propusnog opsega izmedu grupa SACK i NewReno+ECN
konekcija. Rezultati testova su prikazani u tabeli 4 i tabeli 5.



Uocava se da NewReno+ECN i SACK imaju sli¢no i
ravnopravno ponasanje [9], C¢ime je potvrdeno da obe
implementacije mogu uspesno resavati problem zaguSenja na
sloju transporta. SACK implementacija podrazumeva
povecanje robusnosti konekcija upotrebom dodatnih
kontrolnih informacija u sloju transporta. NewReno+ECN
kombinacija podrazumeva jednostavniju modifikaciju TCP
protokola i saradnju sa nizim slojevima mrezne hijerarhije.

Red 10% Adapt RED
G[CIJ\/TS/FSJ]L” NR+ECN  SACK | NR+ECN  SACK
QL=72 pkt
RED-DT 0.694 0.673 0.699 0.661
DT-RED 0.446 0.408 0.466 0.417
DT-DT 0.699 0.674
QL=300 pkt
RED-DT 0.565 0.593 0.565 0.593
DT-RED 0.468 0.432 0.495 0.420
DT-DT 0.565 0.593

Tabela 4 Efektivna brzina razmene podataka NewReno+ECN
i SACK konekcija.

_ Red 10% Adapt RED
F?:;:;S NR+ECN  SACK | NR+ECN  SACK
QL=72 pkt
RED-DT 0.99035 0.99486 0.99637 0.99130
DT-RED 0.97513 0.99668 0.99560 0.99409
DT-DT 0.98701 0.98395
QL=300 pkt
RED-DT 0.996445 0.983766 0.996445 0.983766
DT-RED 0.997941 0.9872 0.991013 0.997891
DT-DT 0.996445 0.983766
Tabela 5 Indeks pravicnosti NewReno+ECN i SACK
konekcija.

Autori su obavili i ispitivanja [10] ¢iji su rezultati pokazali
da konekcije sa ECN mehanizmom mogu da obezbede
povoljnije uslove prenosa u smislu ravnopravnosti i koli¢ine
odbaCenih paketa. Sa druge strane, u sredinama sa
povecanom verovatno¢om odbacivanja paketa SACK, kao
robusniji mehanizam, nije pokazao bitne prednosti u odnosu
na NewReno+ECN.

V ZAKLJUCCI

U ovom radu je testiran spoj mreze koja podrZzava napredne
AQM tehnike i konvencionalne mreze. Simulacije su
potvrdile inferiorno ponaSanje DropTail mehanizma. U
radu su primeéeni i objaSnjeni novi efekti. Veliki broj
pojava je bio primecen posmatranjem srediSnjih NewReno
konekcija povezanih na ruter r2. Ovaj detalj je zanemaren u
literaturi [3], Sto je dovelo do zakljucka da RED nema
bitnih prednosti u odnosu na DropTail.

Glavni nedostatak primene DropTail discipline na ruteru r2
je posledica velikog broja konekcija. Rezultat dejstva ovog
mehanizma je izuzetno nepravedan odnos prema NewReno
konekcijama sa kra¢im RTT intervalom.

Primena RED mehanizma na najvise optere¢enom ruteru r2
je uspostavila usaglaSenu praviCnost sve tri grupe
konekcija. Cena te pravi¢nosti je znatno povecanje broja
odbacenih paketa pri malom kapacitetu bafera. Postavljanje
RED mehanizma u ruteru r2 pokazuje joS jedan efekat.
RED mehanizam moze da preuzme celokupno upravljanje
TCP konekcijama, bez obzira na kapacitet bafera. Ova
pojava, kao i uticaji koji se odnose na kasnjenje ¢e biti
predmet bududeg istrazivanja.
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Abstract: In this paper, we consider edge areas between
DropTail (FIFO) and AQM domains. We analyze efficient
use of network resources (bandwidth, data rate, and loss rate)
and their fair sharing. We confirm effects already reported in
the literature and also provide new insights. In summary,
AQM shows superior performance, albeit with certain
drawbacks that need to be considered in AQM
implementations.
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